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= Bundesministerium Warum Datenschutz in der Schule ? bmbwf.gv.at
Bildung, Wissenschaft
und Forschung
» DieVerwendung der Daten von Schiler/innen wird ] tnicht\““"f""" d"\e. _toren,
aufgrund neuer Technologien fir den Unterricht immer Datenschutz\s . _Administf O et
wichtiger Schu\ve\’Wa‘tU: 9\\_Jehre\"ur\ und jeden
o o iede
» Unternehmen beuten Daten von Schiler/innen so_\'\de_""“fu )
zunehmend aus wichtig:

» Die Schiler/innen haben ein Recht darauf, dass auch die

Lehrer/innen ihre Daten schitzen ]
Was kann ich als Lehrkraft tun?

o= < -
O n . v Bewusstsein: Wann und in welchem Zusammenhang verwende
\‘ « % ich Daten von Schiler/innen?
/4 .

. v Weitergabe: Wem gebe ich die Daten weiter und wieso?

Bsp fir datenschutzkonformes Verhalten v Sicherheit: Wie verhindere ich, dass die Daten in falsche Hande
. . ) geraten?

*  Passworter nicht weitergeben v Apps: Mit welchen Apps arbeite ich? Sammeln Firmen dabei

= Klassenbucheintragungen nicht vorlesen Schilerdaten?

* Klassenlisten mit Synonymen wenn v Léschen: Daten sollen nicht gesammelt werden!. Ldsche ich die

sinnvoll (Echtnamen nicht in Daten, wenn ich sie nicht mehr brauche?
Gratisanwendungen wie Dropbox) datenschutz@bmbwf.gv.at
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Aszg;:ji(:;:e zur Wahrnehmung einer

Grundlage gesetzlich Gbertragenen
(BilDokG, SchUG) Aufgabe im 6ffentlichen
Interesse

ebenswichtiges
Interesse

Beispiele: (medizinischer Notfall)
v' Schilerstammdaten
v' Klassenbuch

v Prufungsprotokolle

Beispiele:
v' Lernplattform

v' Organisation einer
Projekt-woche ? )

‘. (e Lehrerfin

ACHTUNG:
OHNE GESETZLICHE GRUNDLAGE IST
DIE EINWILLIGUNG ZUR DATENVERWENDUNG NOTWENDIG datenschutz@bmbwf.gv.at

Schuler

/in

= Bundesministerium bmbwf.gv.at

Blldung, Wissenschaft Grundsatze der Datenverarbeitung
und Forschung

1. TRANSPARENZ 2. ZWECKBINDUNG
4 Information welche Daten %
verwendet werden

Bsp: Information der Schiler/innen - @
bzw Eltern Gber eLearning Tools und

die damit verbundene Verwendung von Daten Nur Daten fir einen Zweck verwenden!
Keine Weitergabe!

Bsp: Werbung ist ein anderer Zweck als
Unterrichtsverwaltung!
Daten von Schiler/innen sind nicht fur

Werbezwecke weiterzugeben.

3. DATEN-
MINIMIERUNG

Nur jene Daten speichern die notwendig sind!

Bsp: Lernplattformen wédhlen, die auf Datenschutz
achten. Daten auf Lernplattformen l6schen, wenn nicht
mehr notwendig.

4. Treu & Glauben, rechtmaRig

5. Zeitliche Spelcherbegrenzung
datenschutZ@bmbwf.gv.at
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Datenschutz Basic Check
|. Darf ich personenbezogene Daten verarbeiten?

* Esbedarf einer Grundlage iSd Art 6 DSGVO (bzw bei Daten besonderer
Kategorien iSd Art g DSGVO), in der hoheitlichen Verwaltung kommt dabei
insbesondere eine gesetzliche Grundlage in Betracht.

* Essind nur jene Daten und nur so zu verarbeiten, wie es die
datenschutzrechtlichen Grundsatze (siehe insbes. Art 5 DSGVO) zulassen. An
dieser Stelle seien insbesondere die Prinzipien der Datenminimierung und
Zweckbindung hervorgehoben.

AG-DS, K. Dorda - datenschutz@bmbwf.gv.at

bmbwf.gv.at

= Bundesministerium
Bildung, Wissenschaft
und Forschung

Datenschutz Basic Check

Il. Wenn ich personenbezogene Daten verarbeite, was
muss ich dabei u.a. beachten?

* DatensicherheitsmalRnahmen nach Art 32 DSGVO

* Informationspflichten nach Art 13 und 14 DSGVO

* Eintrag ins bzw. Aktualisierung des Datenverarbeitungsverzeichnis

* Umstande schaffen, die die Wahrung der Betroffenenrechte nach Art 12 DSGVO
ermdglichen

» ggf. Auftragsverarbeitervereinbarung nach Art 28 DSGVO

* ggf. Vereinbarungen bei gemeinsamen Verantwortlichkeiten nach Art 30 DSGVO

AG-DS, K. Dorda - datenschutz@bmbwf.gv.at

bmbwf.gv.at
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. Zentralstelle BMBWF

* 9 Bildungsdirektionen

*  Casggo Bundesschulen — 56.000 bundesbedienstete Lehrer/innen

. Ca. 6000 Schulen —120.000 Lehrer/innen

*  (a. 1,1 Mio Schiler/innen

Schullandschaft in Osterreich

bmbwf.gv.at

datenschutz@bmbwf.gv.at

Bundesministerium
Bildung, Wissenschaft
und Forschung

Datenklassifizierung Schulen 2019

bmbwf.gv.at

Datenklasse Beschreibung

Vollzug BilDokG, Schileraufnahme, Stammdaten-
& Rechteverwaltung, Stundenplanerstellung,
Klassenbuch (Fehlstunden, besondere
Vorkommnisse), Leistungsbeurteilung einer
Schulstufe (§ 20, Zeugnis), STRDP, IKM

Beispielanwendungen

Schulverwaltung

Kern) Webuntis, Iso-Ideal, edu.idam

Mitteilungsheft, Klassenbuch (Elterneinsicht),
Bezahlsysteme, edu.card-Ausstellung, Lehrer-
Dienstmail

[Schulverwaltung Webuntis; edu.flow, Schoolfox,

erweitert)

Unterrichtsmittel, Unterrichtsarbeit,
Leistungsbeurteilung (§ 18, Dokumentation der
Leistungsfeststellung)

Unterrichtsorg &
[ dokumentation

Ims.at, Serviceportal Digitale
Bildung,

Lehrer-Dienstmail, Digigschool,
eduthek, eduvidual, Ims.at,
Serviceportal Digitale Bildung,
Private Clouddienste (Mail,
Officelésungen, Cloudspeicher
etc)

Unterrichtsmittel, Unterrichtsarbeit, vom Schiler
erbrachte Leistungen (Schularbeiten, Tests,

[<ollaberation Haustbungen, Mitarbeit etc)

von der Schule bereitgestellte IT-Services (etwa:
E-Mail, Netzlaufwerk/Speicherplatz, Drucker &
Kopierer, Leihgerate)

Schiler-Mail, Officelésungen,
Cloudspeicher, kollaborative

[t-Services Dienste etc

Sokrates Bund, PH-Online, Untis, geeignet erklérte Dienste/Services

Schoolupdate; edu.pay; edu.card (etwa durch Rahmenvereinbarungen); Raiffeisen)

Digigschool, eduthek, eduvidual, ausschlieBlich vom BMBWF als

org. Anforderungen tech. Anforderungen

Hosting nur auf Grund vom
Bund vorgegebener
Auftragsverarbeitervereinbarun
g (zB BRZ)

Hosting nur auf Grund vom
Bund vorgegebener
Auftragsverarbeitervereinbarun
g (zB Conova, A1-Telekom,

ausschlief3lich vom BMBWF als

(etwa durch zentrale Beauftragung);

ausschlief3lich vom BMBWF als
geeignet erklérte Dienste/Services

entweder Hosting auf Grund
vom Bund vorgegebener
Auftragsverarbeitervereinbarun
g oder wirksam

geeignet erklarte Dienste/Services  pseudonymisierte (zB bPK-BF)
(etwa durch Rahmenvereinbarungen); Zugange Uber edu.idam

ausschlief3lich vom BMBWF als
geeignet erklarte Dienste/Services
(nach Bewertung der veréffentlichten
Eigenbeschreibung des Anbieters);
ausschlief3lich vom BMBWF als
geeignet erklérte Dienste/Services
(nach Bewertung der veroffentlichten Konformitat zu DGSVO, DSG
Eigenbeschreibung des Anbieters); 2018, Schulrecht (BilDokG)

DSGVO-Konformitét

24.06.2019
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Bildung, Wissenschaft ~ Kategorien von Verarbeitungstatigkeiten
und Forschung an Bundesschulen

* Verwendung sozialer Netze (zB Whatsapp Facebook)

. fur schulbezogene Eltern-Lehrer-Schiler-Kommunikation sowohl aus
datenschutzrechtlichen als auch aus lizenzrechtlichen Grinden generell nicht zulassig

. geeignete spezielle Angebote kdnnen durch die Schule beauftragt werden
edu.flow, schoolfox, schoolupdate, Web-Untis-Schiler/Elternzugang
Matrix/Riot-Server lokal an der Schule

. Reiner Privatgebrauch fallt nicht in Regelungskompetenz der Schule (aul3er etwa
Hausordnung, Saferinternet beachten)

datenschutz@bmbwf.gv.at

= Bundesministerium . . e . bmbwf.gv.at
Bildung, Wissenschaft  Kategorien von Verarbeitungstatigkeiten
und Forschung an Bundesschulen

* Dienstliche E-Mail-Postfacher fir Lehrer/innen

*  Vorname.nachname@bildung.gv.at verpflichtend fir Bundeslehrer/innen
—  Rechtsgrundlage § 5 BD-EG, Dienstrecht
—  Auftragsverarbeiter in der BRZ (Hosting in eigenem Tenant in Office365)
—  Auftragsverarbeitervereinbarung diesbeziglich 2017 abgeschlossen

*  Schulbezogene Postfacher fir Lehrer/innen

—  Vorname.nachname@BG-entenhausen.at , thema@BG-entenhausen.at
—  Zulassig, entscheidung am Schulstandort
—  Rechtsgrundlage § 5 BD-EG, Dienstrecht

—  Private Clouddienstleister zulassig, soweit Auftragsverarbeitervereinbarung vorliegt mit
dem Schulstandort vorliegt

—  Generelle Vereinbarung zwischen BMBWF und Apple, Google, Microsoft ist in
Ausa rbeitung datenschutz@bmbwf.gv.at
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Bildung, Wissenschaft
und Forschung Endgeréte

*  Schuleigene Gerate (insbes. Im Verwaltungsbereich)

. Bring Your Own Device (Lehrergerate)
—  zulassig fur den padagogischen Einsatz im Unterricht
—  nicht zulassig fur lokales Speichern von Schulverwaltungsdaten

—  am Privatgerat nur Webzugriff auf Schulverwaltungsanwendungen zulassig
(ausgenommen reiner Web-Access und sicherer Zugang)

—  BringYour Own Device (Schilergerate)
—  sind - so im padagogischen Konzept und im IT-Konzept der Schule vorgesehen - zulassig.

—  BeiSchulern der Sekll kann durch Verwendung des Gerdtes von Zustimmung ausgegangen
werden, bei Schilern der Sekl ist Zustimmung der Erziehungsberechtigten einzuholen

datenschutz@bmbwf.gv.at

= Bundesministerium
Bildung, Wissenschaft
und Forschung Nur nétig, soweit keine Verarbeitung aufgrund gesetzlicher Grundlage erfolgt
(zB: Mail-Adresse Schiler/in, Marketing/Schulhomepage, Kopierkarten, Essensausgabe etc)

Einwilligung - Formular bmbwf.gv.at

LIch, xxx (Name, Adresse) stimme zu, xxx

dass meine personlichen Daten, - ODER, dass die personenbezogenen Daten meines xxx, Name xxx,
namlich [Datenarten aufzahlen, zB Name, Adresse, Geburtsdatum ...]

zum Zweck der

[genauen Zweck anfihren,]

verarbeitet werden und

an

[Anfihrung des/der genauen Ubermittlungsempfanger(s), zB XY GmbH]

zum Zweck der [genauer Ubermittlungszweck] Gbermittelt werden.

Diese Einwilligung kann ich jederzeit schriftlich mittels Brief an die Schulleitung (Name der Schule, Adresse) widerrufen.

6 24.06.2019
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= Bundesministerium \§\ bmbwf.gv.at
Bildung, Wissenschaft \\
A\
und Forschung \
\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
A\
W
" Mustervereinbarung
e fUr Auftragsverarbeiter
Bundesministerium bmbwf.gv.at

und Forschung Ausblick

Abschluss einer generellen Vereinbarung zwischen BMBWF und den drei
Clouddiensteanbietern (Apple, Google, Microsoft) ist in Ausarbeitung

Geplante gesetzliche Verankerung von IT-gestitztem Unterricht (zB Verwendung von

Tablets und Notebooks) und elektronischem Content als Unterrichtsmaterial im
Schulrecht

Ausarbeitung von Leitlinien und evtl zur Verfigung stellen eines Tools, mit dem
Schulleiter/innen einfach einen Uberblick Gber alle Verarbeitungstatigkeiten am
Schulstandort erstellen konnen

Ausarbeitung von Leitlinien und evtl zur Verfigung stellen eines Tools mit dem
Schulleiter/innen bei der Beantwortung von Auskunftsbegehren unterstitzt werden

Leitlinien beziglich ,Verlesen" von Noten (mindl. Prifungen, Schularbeiten etc

datenschutz@bmbwf.gv.at
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" Informations-
Sicherheit

Umsetzung im Bildungsbereich

datenschutz@bmbwf.gv.at

A. Bock, Pras/C, BMBWF

= Bundesministerium bmbwf.gv.at

Bildung, Wissenschaft ~ DATENSCHUTZ — DATENSICHERHEIT

und Forschung

Datenschutz = Datensicherheit =
Rechtlicher Schutz Technischer Schutz, organisatorische
| menschliche Mal3nahmen

KEIN DATENSCHUTZ
OHNE
DATENSICHERHEIT!

Passworter nicht weitergeben
ausloggen nicht vergessen
Verschlisselter USB-Stick
USB-Stick auf Schlisselbund
(verhindert Liegenlassen)
Keine Klassenbucheintrage auf
Beamer sichtbar machen © konrad@lachmayer.eu

YV VYV

Y
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... fur das alltagliche
Verhalten am Arbeitsplatz

* Wenn Sie den PC-Arbeitsplatz verlassen, sperren Sie diesen mittels
Bildschirmschoner.

« Lassen Sie wichtige Unterlagen weder am Schreibtisch noch elektronisch
am PC oder nach Besprechungen offen liegen, sondern versperren diese
(Schreibtischlade oder PC-Sperre) bzw. nehmen Sie sie in |hr Buro zuruck.

« Wenn Sie unterwegs sind, achten Sie darauf, dass vertrauliche
Informationen nicht auf Inrem Notebook ungeschutzt verfugbar sind.

* Wenn Sie Verdacht schopfen, setzen Sie sich unmittelbar mit Ihrer Hotline
in Verbindung.

Bundesministerium bmbwf.gv.at
Bildung, Wissenschaft
und Forschung

... fur sichere Passworter

* Verwenden Sie nicht das gleiche Passwort im Dienstbereich wie auch im
privaten Bereich (z.B. private Mail-Adressen, Facebook, Twitter usw.) —
unterschiedliche Passworter fur verschiedene Anwendungen.

« Passworter sind in regelmaRigen Abstanden zu andern.
+ Passworter durfen nicht weitergegeben werden.
« Passworter unbeobachtet von Dritten eingeben.

« \Wenn Sie den Verdacht haben, dass |hr Passwort einem Dritten bekannt ist,
andern Sie es umgehend.

* Schreiben Sie Passworter nicht auf, versperren Sie diese eventuell auch in
einem elektronischen Passworttresor.

9 24.06.2019
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... fur sichere Passworter
» Es qilt das Grundprinzip:
Das Passwort muss fur Sie leicht merkbar, aber fur andere schwer erratbar
bzw. aufgrund seiner Merkmale nicht ableitbar (z.B. Geburtsdatum, Namen)
sein.

* Verwenden Sie bei der Gestaltung des Passwortes immer eine Kombination
aus Buchstaben, Zahlen und Sonderzeichen.

* Helfen Sie sich mit Eselsbrlcken, z.B. fur das Passwort ,,IfmsadUi2W!*:
,lch freue mich schon auf den Urlaub in 2 Wochen!*.

« Ist Ihr Passwort gut: http://www.passwordmeter.com/

» Alternative: Handysignatur

= Bundesministerium bmbwf.gv.at
Bildung, Wissenschaft
und Forschung

... fur Sicherheit auch
auBerhalb des Blros
* Nehmen Sie nur jene Daten mit, die Sie auch tatsachlich benétigen.

* Achten Sie bei der Verwendung des Notebooks, Tablets, Smartphones,
usw. in offentlichen Bereichen (Flughafen, Bahnhof usw.), dass niemand
lhre vertraulichen Informationen mitliest oder mithort.

« Auf Dienstreisen behalten Sie Notebook, Tablet, Handy, Smartphone,
Datenstick, usw. immer im Handgepack.

« Achten Sie bei Ihren mobilen Geraten auf einen aktuellen Virenscanner
fuhren Sie regelmafig Updates durch.

10 24.06.2019
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Urheberrecht

Bundesministerium bmbwf.gv.at
Bildung, Wissenschaft
und Forschung

Bilder auf Webseiten

* nur mit Zustimmung des Urhebers bzw. des Rechtsinhabers im Internet
offentlich zur Verflgung gestellt

* Gilt auch fUr Bilder, die schon im Internet stehen
* Copyright-Vermerk unerheblich

* Zurverfigungstellung im privaten Rahmen (zB nicht-6ffentliche Facebook-
Gruppe) ist grundsatzlich zulassig

* Vervielfdltigung zu Zitatszwecken ist erlaubt, aber Besprechung notwendig, nur
einzelne Stellen

* Schulen haben Kopierrecht in Klassenstarke fur Zwecke des Unterrichts (NICHT
fur Homepage)

11 24.06.2019
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Urheberpersonlichkeitsrecht

* Ahnlich wie Namensrecht ein Personlichkeitsrecht
* BeiSchuler- und Lehrerfotos daher jedenfalls vorher die Zustimmung einholen

* Strittig, ab wann die gesetzl. Vertreter nicht mehr zustandig sind

= Bundesministerium bmbwf.gv.at
Bildung, Wissenschaft
und Forschung

Abmahnungen

* BeiUrheberrechtsverletzung erfolgt Abmahnung

* Richtet sich (primar) an Schulerhalter, kann aber auch anders sein
(Impressum)

Verpflichtung zur Léschung

Abgabe einer Unterlassungserklarung
Schadenersatz

Anwaltskosten
* Schadenersatz eventuell verhandelbar

12 24.06.2019
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und Forschung

* Creative Commons (CC-Lizenzen)

® MNMamensnennung 4.0 international (Details)
®@ MNMamensnennung-KeineBearbeitung 4.0 international (Details)

®@ MNamensnennung-MNichtKommerziell 4.0 international (Details)

®® MNMamensnennung-MNichtKommerziell-Weitergabe unter gleichen Bedingungen 4.0 international
({Details)
®© MNMamensnennung-Weitergabe unter gleichen Bedingungen 4.0 international (Details)

* ACHTUNG: Schulhomepage ist KEINE private Nutzung
* Eigene Bilddatenbanken fur freie Bilder
* Search.creativecommons.org

= Bundesministerium bmbwf.gv.at
Bildung, Wissenschaft
und Forschung

Danke fur lhre

Aufmerksamkeit!

MinR Dr. Thomas Menzel
thomas.menzel@bmbwf.gv.at

BMBWF, Datenschutzbeauftragter, Bereich Bildung
Juli 2019
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